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BIULETYN INSTYTUTU ZACHODNIEGO

B Mozliwy paraliz dziatan BKA
w zakresie zwalczania
terroryzmu. Po orzeczeniu
Federalnego Trybunatu
Konstytucyjnego

Kamil Szubart

W dniu 20 kwietnia 2016 r. Federalny Trybunat Konstytucyjny
(FTK) w Karlsruhe orzekt, ze niektore z uprawnien przyznanych
w ustawie z 2008 r. Federalnemu Urzedowi Kryminalnemu (Bundes-
kriminalamt - BKA) w zakresie zwalczania terroryzmu sg czescio-
wo sprzeczne z niemiecka Ustawa Zasadnicza. Trybunat uznat
ustawe za generalnie zgodna z prawami podstawowymi, a zastrze-
zenia wzbudzity konkretne sformutowania dotyczace kompetencji
stuzby: pod wieloma wzgledami niewystarczajace i dopuszczajace
zbyt daleko idaca ingerencje w zycie obywateli. W uzasadnieniu
wyroku wiceprezes trybunatu Ferdinand Kirchhof podkreslit, ze
cho¢ walka z terroryzmem jest jednym z kluczowych zadan pan-
stwa, to nie moze jednak odbywac sie poprzez nadmierng inge-
rencje w system ochrony praw i swobod obywatelskich. Dotyczy
to przede wszystkim technik operacyjnych stosowanych przez
funkcjonariuszy BKA w trakcie prowadzonych dziatan, takich jak
instalowanie i prowadzenie nastuchu teleinformatycznego, mon-
taz urzadzen rejestrujacych gtos i obraz, prowadzenie dziatan
obserwacyjnych bez formalnej zgody sadu, ograniczenie prawa
lekarzy, adwokatow i dziennikarzy do odmowy sktadania zeznan
czy tez wymiana informacji z partnerami z panstw pozaeuropej-
skich, ktore nie gwarantuja przestrzegania praw i swobod oby-
watelskich. W orzeczeniu sedziowie trybunatu zobowiazali rzad
federalny do zmian zakwestionowanych przepiséw w terminie
do 30 czerwca 2018 r.

Zwazywszy na fakt, ze wyrok zapadt niejednomyslnie
- trzech z osmiu sedziéw byto odmiennego zdania - oraz na kon-
trowersje jakie towarzyszyty pracom legislacyjnym nad ustawg
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w latach 2007-2008, w najblizszych miesigcach bedziemy swiadkami ozywionej dys-
kusji w RFN nad zakresem dopuszczalnych prawnie srodkow inwigilacji w zwalczaniu
terroryzmu. Szczegolnie aktywni beda zapewne deputowani do Bundestagu z ramie-
nia Die Linke i partii Zielonych, gdyz to wtasnie postowie tych partii oraz byty mini-
ster spraw wewnetrznych Gerhart Baum (FDP) i byty petnomocnik rzadu federalnego
do spraw kultury i mediéw Michael Naumann (SPD) zdecydowali sie zaskarzy¢ kontro-
wersyjng w ich ocenie ustawe do trybunatu w Karlsruhe. Nie mozna rowniez wykluczy¢,
ze prace nad ,,dostosowaniem” ustawy o Federalnym Urzedzie Kryminalnym do zalecen
FTK moga podzieli¢ deputowanych i cztonkow rzadu federalnego w ramach koalicji
CDU/CSU i SPD.

Orzeczenie wptynie na zdolnos¢ prowadzenia dziatan operacyjnych przez BKA
- juz w tej chwili doszto do paralizu czesci dziatan operacyjnych stuzby, ktora odgrywa
kluczowa role w przeciwdziataniu zagrozeniom terrorystycznym za nasza zachodnig
granica. Biorac pod uwage zakres zakwestionowanych przepisow przez trybunat, prace
legislacyjne beda ukierunkowane na przygotowanie de facto catkowicie nowej ustawy
regulujacej kompetencje Federalnego Urzedu Kryminalnego w zakresie zwalczania
terroryzmu.

*

Bundeskriminalamt jako struktura federalna podlega bezposrednio federalnemu
Ministerstwu Spraw Wewnetrznych. Oznacza to, ze BKA nie posiada struktur tereno-
wych w ramach 16 krajow zwiazkowych, w ktorych istnieja podlegajace bezposrednio
tamtejszym MSW krajowe urzedy kryminalne (Landeskriminalamt). Brak bezposred-
niego podporzadkowania krajowych urzedow wzgledem urzedu federalnego nie wptywa
jednak na mozliwos¢ wspotpracy pomiedzy urzedami. Szczegolne istotne jest wsparcie
ze strony Bundeskriminalamt w prowadzeniu zaawansowanych badan i ekspertyz
kryminalistycznych, np. przy identyfikacji ofiar katastrof i wypadkéw komunikacyj-
nych, czy tez dziatania koordynacyjne w sprawach dotyczacych przestepstw o charak-
terze miedzynarodowym.

Obecnie Federalny Urzad Kryminalny zatrudnia 5,5 tys. funkcjonariuszy i pracow-
nikdw cywilnych w centrali urzedu w Wiesbaden, a takze w Berlinie i w Meckenheim
pod Bonn. Aktualnie obowigzujaca podstawa prawna regulujaca dziatania urzedu jest
ustawa z 7 lipca 1997 r. oraz zakwestionowana przez FTK ustawa z 25 grudnia 2008 r.
(Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundes-
kriminalamt), ktora weszta w zycie 1 stycznia 2009 r.

Atutem BKA jest bez watpienia mozliwos¢ prowadzenia pod nadzorem Federal-
nej Prokuratury Generalnej lub na jej zlecenie czynnosci o charakterze procesowym
w odniesieniu do najpowazniejszych przestepstw: kryminalnych, gospodarczych i mo-
tywowanych politycznie, terroryzmu, szpiegostwa oraz proliferacji broni masowego
razenia. Jedng z wytacznych kompetencji urzedu sa rowniez dziatania ochronno-
-zabezpieczajace wobec oséb petnigcych najwazniejsze funkcje konstytucyjne w pan-
stwie oraz zagranicznych delegacji podczas ich oficjalnych wizyt w RFN. Sa to zatem
dziatania i uprawienia, ktére w wiekszosci panstw pozostaja domena oddzielnych
stuzb, np. BOR-u w Polsce, Secret Service w USA czy tez rosyjskiej Federalnej Stuzby
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Ochrony. Zadaniami tymi zajmuje sie stacjonujaca na co dzien w Berlinie - ze wzgledu
na stata obecnos¢ chronionych osob - Grupa Scistej Ochrony (Die enge Schutz Gruppe).

Bundeskriminalamt jest rowniez kluczowa stuzba policyjna RFN w ramach
wspotpracy dwu- i wielostronnej z zagranica. Odbywa sie to zarowno za pomoca
akredytowanych oficeréw w panstwach partnerskich, jak i petnienia przez BKA roli
krajowego biura INTERPOLU, EUROPOLU, SIRENE. Urzad zajmuje sie tez administro-
waniem Systemem Informacyjnym Schengen oraz baza danych INPOL, odnotowujaca
wszystkie najpowazniejsze przestepstwa na terytorium RFN.

*

Pomimo szerokich uprawnien, Federalny Urzad Kryminalny pozostaje wytacz-
nie stuzba o charakterze policyjnym. Wynika to z mozliwosci prowadzenia czynnosci
procesowych, co automatycznie wytacza BKA ze struktury stuzb specjalnych, do kto-
rych naleza Federalna Stuzba Wywiadu (Bundesnachrichtendienst - BND), Federalny
Urzad Ochrony Konstytucji (Bundesamt flir Verfassungsschut z- BfV), Krajowe Urzedy
Ochrony Konstytucji oraz Urzad Kontrwywiadu Wojskowego (Militdrische Abschirm-
dienst). Rozgraniczenie kompetencji o charakterze procesowym od informacyjno-
-obserwacyjnych nastapito juz w latach 50. ubiegtego stulecia i byto podyktowane
doswiadczeniami historycznymi i kumulacja uprawnien stuzb w ramach aparatu bezpie-
czenstwa lll Rzeszy. Szerokie uprawnienia o charakterze informacyjno-obserwacyjnym
Bundeskriminalamt, powstaty w 1951 r., otrzymat dopiero na mocy aktualnie obowia-
zujacych ustaw z 1997 i 2008 r. Argument o ztamaniu zasady z lat 50. byt wielokrotnie
podnoszony podczas prac legislacyjnych w latach 2007-2008. Szczegélnie aktywne
w dyskusji pozostawaty srodowiska lewicowe i deputowani Die Linke i Zielonych. Wedtug
przeciwnikow ustawy z 2008 r. zwiekszenie kompetencji BKA poskutkowato powstaniem
stuzby wzorowanej na rozwiazaniach z USA i dziatalnoéci Federalnego Biura Sledczego.
Z pewnoscia argument ten powroci kolejny raz w ciagu najblizszych miesiecy w czasie
prac nad nowelizacja tej ustawy.

Pracom tym z pewnosciag nie pomoga takze doswiadczenia ptynace z afery
Snowdena oraz sprzeciw niemieckiego spoteczenstwa, Die Linke, Zielonych i czesci
SPD wobec zwiekszania mozliwosci inwigilacyjnych stuzb.

Bardzo prawdopodobne jest zatem, ze nowa ustawa ograniczy uprawnienia
operacyjne Federalnego Urzedu Kryminalnego, co skutkowa¢ moze trwatym paralizem
jednego z najwazniejszych ogniw systemu bezpieczenstwa wewnetrznego RFN. Doty-
czytoby to przede wszystkim dziatan zapobiegajacych zamachom terrorystycznym we
wczesnym stadium ich rozwoju obejmujacym: planowanie; pozyskiwanie funduszy,
broni i materiatow wybuchowych; rekrutacje nowych cztonkéw. Jest to kluczowe za-
gadnienie ze wzgledu na to, ze od 2012 r. co najmniej 800 niemieckich obywateli
i statych rezydentow dotaczyto do bojowek ,,Panstwa Islamskiego” i Frontu al-Nusra
na terytorium Syrii i potnocnego Iraku. RFN jest trzecim po Francji i Wielkiej Brytanii
najwiekszym ,,eksporterem” rodzimych dzihadystow wsrdd panstw cztonkowskich UE.
Niestety oficjalne dane moga by¢ znacznie zanizone, co wynika z dos¢ duzej migracji
w ramach strefy Schengen, z ktorej rowniez korzystaja niemieccy ochotnicy ,,swietej
wojny”.
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Kontrowersje budzi katalog zakwestionowanych przez FTK uprawnien przystu-
gujacych Bundeskriminalamt. Sa to wspomniane juz mozliwosci prowadzenia nastuchu
teleinformatycznego, ktéry obejmuje komunikacje telefoniczng i odbywajaca sie za po-
moca poczty elektronicznej, internetowych czatéw i komunikatorow takich jak Skype
czy Facebook. W tym celu wykorzystywane jest specjalne oprogramowanie szpiegu-
jace okreslane przez niemiecka prase dos¢ eufemistycznie jako ,,Bundestrojaner”.
Byto ono m.in. wykorzystane do inwigilacji radykalnych srodowisk islamskich zwigzanych
z ruchem salafitow.

Kolejnym kluczowym ograniczeniem jest niekonstytucyjnos¢ przepisow o insta-
lowaniu srodkéw rejestrujacych dzwiek i obraz w mieszkaniach i domach prywatnych.
Tymczasem wiele meczetdéw, w ktérych prowadzona jest indoktrynacja i rekrutacja
mtodych muzutmanow na ,,Swietg wojne”, miesci sie w kamienicach i domach jedno-
rodzinnych nalezacych do prywatnych wtascicieli. Najlepszym przyktadem sa miejsca
spotkan cztonkéw Millatu Ibrahim w mateczniku organizacji w Solingen w Nadrenii
Potnocnej-Westfalii. Pomimo ze dziatalnos¢ tej organizacji zostata zakazana przez
federalne MSW w czerwcu 2012 r., jej cztonkowie nadal prowadza aktywna dziatal-
nos¢ propagandowa i rekrutacyjna, korzystajac z prywatnych nieruchomosci.

Ostatnim zakwestionowanym przez trybunat przepisem ustawy z 2008 r. jest
wspotpraca miedzynarodowa BKA z zagranicznymi stuzbami, szczegélnie pozaeuro-
pejskimi. Wedtug sedziéw ewentualne przekazanie tak wrazliwych informacji moze
nastagpi¢ tylko panstwom, co do ktérych istnieje pewnos¢, ze przestrzegaja praw
cztowieka i swobdd obywatelskich. Uderzy to w pierwszej kolejnosci we wspotprace
z partnerskimi stuzbami z panstw spoza UE i NATO, a wiec z Turcji, Arabii Saudyjskiej,
Pakistanu i Egiptu. Wszystkie cztery panstwa maja - z perspektywy Berlina - strate-
giczne znaczenie w minimalizowaniu zagrozenia terrorystycznego na terytorium RFN.
Turcja petni role punktu tranzytowego dla niemieckich dzihadystow w ich drodze do Syrii
i potnocnego Iraku, natomiast Egipt i Pakistan to z kolei bezpieczne porty dla dziesia-
tek niemieckich radykatow. To wtasnie na terytorium Egiptu zbiegli po 2012 r. czton-
kowie Millatu Ibrahim, instalujac tam przy okazji jedno ze swoich ,,centrow medialnych”
wyspecjalizowanych w przygotowywaniu materiatow propagandowych gloryfikujacych
radykalny islam. Z kolei Arabia Saudyjska to obok Kataru jeden z gtéwnych sponsorow
szeregu watpliwych inicjatyw na terytorium RFN powigzanych z salafizmem (np. Aka-
demia Kréla Fahda w Bonn). Ograniczenie wspotpracy BKA z Turcja czy tez Arabig
Saudyjska moze mie¢ wrecz kluczowe znaczenie dla rozpracowania kanatow przerzuto-
wych i finansowych wykorzystywanych przez islamskie komorki terrorystyczne za nasza
zachodnia granica.

Na fali sprzeciwu i dezaprobaty niemieckiej klasy politycznej i spoteczenstwa
dla dziatan prowadzonych na terytorium RFN przez amerykanskie stuzby specjalne
ograniczeniu ulec moze réwniez wspotpraca z amerykanskimi partnerami. Nadal bardzo
duze kontrowersje budza informacje ujawnione przez Edwarda Snowdena, jak rowniez
zaangazowanie BND we wspotprace z amerykanskimi stuzbami. Organizacje pozarza-
dowe i czes¢ medidw zwracaja rowniez uwage na niewyjasnione do konca watki ame-
rykanskiej Global War on Terror zainicjowanej po zamachach z 11 wrzesnia 2001 r.
Dotyczy to zarowno programu tajnych wiezien CIA, jak i likwidacji czotowych terrory-
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stow przy wykorzystaniu bezzatogowych statkow powietrznych, tzw. dronéw. W obu
przypadkach szczeg6lna role odgrywata i odgrywa baza sit powietrznych USA w Ramstein.

O bezposrednim wptywie orzeczenia na wymiane wrazliwych informacji z part-
nerskimi stuzbami zaraz po decyzji FTK wypowiedzieli sie¢ minister spraw wewnetrznych
Thomas de Maiziere i szef Federalnego Urzedu Kryminalnego Holger Miinch. Obaj
podkreslili, ze obecne zagrozenie ze strony radykalnego islamu wymaga rozbudowa-
nia systemu wymiany informacji juz nie tylko w ramach UE, ale rowniez z partnerami
spoza Europy. Zaniedbania w dwu- i wielostronnej wspotpracy pomiedzy partnerskimi
stuzbami sq widoczne praktycznie od kilkunastu lat, a to wtasnie braki w wymianie
informacji pomiedzy niemieckimi i amerykanskimi stuzbami nie pozwolity w sposob
wystarczajacy rozpracowa¢ Hamburger Zelle, ktorej cztonkowie dokonali zamachow
z 11 wrzesnia 2001 r. Rowniez opdznienia we wprowadzeniu przez francuskie stuzby
do Systemu Informacyjnego Schengen informacji o Mohamedzie Merahu umozliwity
mu bezproblemowe podréze z Frankfurtu nad Menem na pogranicze pakistansko-
afganskie, gdzie odbyt przeszkolenie wojskowe w obozach szkoleniowych Al-Kaidy.
Wykorzystujac nabyta wiedze w marcu 2012 r. jako ,,samotny wilk” przeprowadzit dwa
ataki: na francuskich zotnierzy w Tuluzie i na szkote zydowska w Montauban. W wyniku
ataku 8 osdb poniosto smieré, a 5 zostato powaznie rannych.

*

Przyznanie przed kilkoma laty szerokich uprawnien Federalnemu Urzedowi
Kryminalnemu byto konsekwencja zamachdw z 11 wrzesnia 2001 r. To wtasnie BKA
stat sie najwiekszym beneficjentem zmian legislacyjnych i organizacyjnych, ktore
objety niemieckie stuzby specjalne i policje po atakach Al-Kaidy w USA i wobec koniecz-
nosci reakcji panstwa niemieckiego na zwiekszona aktywnos¢ rodzimych komorek
terrorystycznych. Wzrost tych uprawnien nastapit juz w grudniu 2004 r. z chwila powo-
tania do zycia Potaczonego Centrum Antyterrorystycznego (Gemeinsamen Terrorismus-
abwehrzentrums). Celem pracujacego 365 dni w roku i 24 godziny na dobe Centrum
jest koordynowanie wspotpracy pomiedzy wszystkimi niemieckimi stuzbami, zaréwno
na poziomie federalnym, jak i krajow zwiazkowych. Samo umiejscowienie Centrum
w berlinskiej siedzibie BKA wskazywato, na jakie stuzby rzad federalny postanowit sce-
dowac gtowne uprawnienia w zwalczaniu terroryzmu na poziomie catej RFN. Federalny
Urzad Kryminalny ze wzgledu na swoje uprawnienia procesowe i mozliwosci zatrzy-
mywania oséb podejrzanych o terroryzm przy wykorzystaniu funkcjonariuszy Mobile
Einsatzkommando nadawat sie idealnie do bycia jednym z gtownych filarow w zakresie
zwalczania terroryzmu.

Pomimo Ze o komentarze do wyroku trybunatu pokusili sie minister T. de Maiziere,
szef BKA i obecny minister finansow Wolfgang Schauble (minister spraw wewnetrz-
nych w okresie prac nad ustawg z 2008 r.), to nadal w dyskusji nie zabrata gtosu
kanclerz Angela Merkel. W przypadku tak wrazliwej materii, jaka jest dziatalnos¢
stuzb specjalnych i Federalnego Urzedu Kryminalnego, szefowa niemieckiego rzadu
wykazuje do$¢ daleko posunieta powsciagliwosc. Swiadcza o tym wywazone ruchy
kadrowe, ktore nawet po ujawnienia afery Snowdena nie pociagnety za soba zmian
w najwyzszym kierownictwie Federalnego Urzedu Ochrony Konstytucji (BfV) ani tez
Federalnej Stuzby Wywiadu, ktora najblizej wspotpracuje z amerykanskimi agencjami
wywiadowczymi.
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Kanclerz A. Merkel zdaje sobie zatem sprawe, ze zamieszanie i zainteresowanie
ze strony mediow nie lezy w interesie zadnej ze stuzb. Rowniez krytyka ze strony
mediéw omijata do tej pory Bundeskriminalamt w odroznieniu od Federalnego Urzedu
Ochrony Konstytucji, za ktérym ciagna sie niedopatrzenia w ostonie kontrywywia-
dowczej najwazniejszych oséb w panstwie (mozliwa inwigilacja kanclerz A. Merkel
przez NSA oraz nie w petni wyjasniona sprawa dziatalnosci skrajnie prawicowego
ugrupowania ,,Narodowosocjalistyczne Podziemie”, NSU, ktoremu zarzuca sie doko-
nanie w latach 2000-2007 co najmniej 10 morderstw na tle rasowym i etnicznym).
Notowan BfV nie podnosi takze sam szef tej stuzby, Hans-George MaaRen, o czym
swiadczy udzielony przez niego wywiad dla weekendowego wydania dziennika ,,Die
Welt” (,,Welt am Sonntag”) z 10 kwietnia 2016 r. Szef BfV otwarcie przyznat w nim,
ze podlegta mu stuzba ma bardzo powazne trudnosci w monitorowaniu rodzimych
srodowisk islamistycznych oraz ustaleniu prawdziwej tozsamosci ponad 70% imigran-
tow, ktorzy w minionym roku przybyli na terytorium RFN.

Tezy zawarte w tekscie wyrazaja jedynie opinie autora.

Kamil Szubart - pracownik naukowy Instytutu Zachodniego, zajmuje sie problematyka
bezpieczenstwa w stosunkach transatlantyckich oraz polityka zagraniczng i bezpieczenstwa

RFN.
Instytut Zachodni tel. +48 61 852 76 91, fax. +48 61 852 49 05
im. Zygmunta Wojciechowskiego email: izpozpl@iz.poznan.pl
ul. Mostowa 27A, 61-854 Poznan www.iz.poznan.pl



